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孩子的隱私在網路上裸奔 ?

數位時代中



網路詐騙

兒少常見網路危險態樣

私密影像
外流

隱私揭露

網路霸凌

交友誘騙



隱私怎麼外流的?



iWIN案件常見隱私/個資外流態樣
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社群介紹

自拍、PO文

自主提供

遭爆料/肉搜

05陌生加好友



十種常見肉搜方法

中英文名字 關鍵字 以人搜人 工作經歷

PTTIG Dcard

Email 學歷

Facebook



數位足跡
是即時且永久的



網路平台的責任與困境

責任 困境

一、訂定合理、透明隱私條款

二、隱私設定需易找、清晰、易懂

三、對兒少帳戶預設最高隱私保護

四、提供有效檢舉、反應管道

一、無有效、普及且接受度高之年齡驗證機制

二、資料蒐集過多，有侵害之嫌；蒐集過少，難以確

認真實年齡

三、中小型平台資源不足以開發防護機制



近用 不禁用



秘訣 #1  提高社群帳戶的隱私設定

秘訣 #2 謹慎且不要過分分享

秘訣 #3 聰明使用地理標籤

秘訣 #4 關閉應用程式上的地理位置權限

秘訣 #5 官方帳號與個人帳號做好區隔

秘訣 #6 不要在公共設備上使用社群媒體

秘訣 #7 相同密碼不要重複使用

秘訣 #8 使用雙因素驗證

秘訣 #9 不要點擊任何可疑的連結

如何在社群上保持隱私和安全



保護數位隱私

創造安全網路使用


