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網路隱私治理框架座談會
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前言 案件分析 如何幫助被害人

初步蒐證 通報下架 結語



01 前言-時空背景

科技發展日新月異，造成生活型態改變，部分人與人的互動轉移

到網路、手機等，又手機、電腦攝錄功能方便，導致許多男女生

交往時相互拍攝、傳遞性交、猥褻影像，這些性隱私影像屬電磁

紀錄，傳遞方便、迅速以及容易複製的性質導致如有性隱私影像

外流，便覆水難收，造成被害人一輩子的傷害。



201 前言-現行法制

立法院於今(112)年三讀通過數位性暴力相關四法修正，並於2月份公

布施行，其中兒童及少年性剝削防制條例，加重不法拍攝、製造、散

布兒少性影像者的刑責，然刑責加重是否能有效遏止犯罪行為發生？



02 案件分析-本局查獲兒少性剝削態樣分析

涉及兒少
影像件數 查獲件數 占比

2019年 57 94 61%

2020年 83 147 56%

2021年 79 114 69%

2022年 98 117 84%

2023年1-9月 85 103 83%
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02 案件分析-本局救援被害兒少態樣分析

被害場域為
網路人數

救援兒少
總數 占比

2019年 17 28 61%

2020年 63 76 83%

2021年 52 89 58%

2022年 93 117 79%

2023年1-9月 69 113 61%
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02 案件分析-常見誘騙手法

一、假裝同性一同比對雙方身材。

二、假裝星探要先觀察體態，還會告知哪位明星也如此做過。

三、假裝產品代言「內衣廣告」、 「私密處保養品」。

四、假裝交往，若不拍攝就是不愛我，不然我的先給你看，交換照片。

五、拍攝性影像換取遊戲中「點數」、 「裝備、武器」。

六、以錢來利用青少年拍攝。



02 案件分析-原因分析

加害人的誘拐管道、手法多變。

使用網路交友軟體盛行(尤以疫情時期)。

情感依附需求(社交障礙、求認同、求稱讚)。

對性隱私影像的認知、辨識能力不足。
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03 如何幫助被害人
保留證據、避免封鎖
完成初步蒐證，切勿封鎖對方
或將對話記錄刪除。

通報影像下架
建議第一次遭外流時，於報案完整蒐證前不要動
作，如果是第二次以後影像遭散布，為避免危害
擴大可協助被害人通報影像下架。

姑息會出大事，立即尋求警方協助
性影像只要外流就沒有完全收回的機會，
要在影像遭散布前或散布之初及時防堵。

避免被害兒少獨自面對問題
切勿聽從對方指示交付金錢或赴約見面，
甚至是拍攝更多性影像，需有家長或親友
關懷、陪同報案。
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04 初步蒐證-蒐證教學影片

https://www.youtube.com/watch?v=BUQ7EIfwerU&ab_channel=%E8
%87%BA%E5%8C%97%E5%B8%82%E6%94%BF%E5%BA%9C%
E8%AD%A6%E5%AF%9F%E5%B1%80%E5%A9%A6%E5%B9%B
C%E8%AD%A6%E5%AF%9F%E9%9A%8A

https://www.youtube.com/watch?v=BUQ7EIfwerU&ab_channel=%E8%87%BA%E5%8C%97%E5%B8%82%E6%94%BF%E5%BA%9C%E8%AD%A6%E5%AF%9F%E5%B1%80%E5%A9%A6%E5%B9%BC%E8%AD%A6%E5%AF%9F%E9%9A%8A
https://www.youtube.com/watch?v=BUQ7EIfwerU&ab_channel=%E8%87%BA%E5%8C%97%E5%B8%82%E6%94%BF%E5%BA%9C%E8%AD%A6%E5%AF%9F%E5%B1%80%E5%A9%A6%E5%B9%BC%E8%AD%A6%E5%AF%9F%E9%9A%8A
https://www.youtube.com/watch?v=BUQ7EIfwerU&ab_channel=%E8%87%BA%E5%8C%97%E5%B8%82%E6%94%BF%E5%BA%9C%E8%AD%A6%E5%AF%9F%E5%B1%80%E5%A9%A6%E5%B9%BC%E8%AD%A6%E5%AF%9F%E9%9A%8A
https://www.youtube.com/watch?v=BUQ7EIfwerU&ab_channel=%E8%87%BA%E5%8C%97%E5%B8%82%E6%94%BF%E5%BA%9C%E8%AD%A6%E5%AF%9F%E5%B1%80%E5%A9%A6%E5%B9%BC%E8%AD%A6%E5%AF%9F%E9%9A%8A


04 初步蒐證-蒐證重點

• 1.影像是什麼時候攝錄的。

• 2.張貼者的帳號名稱、ID等。

• 3.如有顯示張貼者IP(如PTT)，記錄下IP位址。

• 4.張貼內容及連結網址。

• 5.最好用螢幕截圖方式記錄，避免記憶謬誤或沒記錄到其他重要資訊。

• 6.許多網站、APP都有限時動態或一次性觀看訊息，所以務必隨時截圖。



04 初步蒐證-建議事項

◆注意性隱私影像的保存，避免在報案程序中，傳遞過程或檔案歸檔後

造成影像外流。

◆切勿因為恐懼把所有資料都刪除，或把所有帳號都封鎖。

◆報案前請先關掉定位軟體(例如Jagat)，報案後不要去挑釁犯嫌或到處

放話。

◆不要獨自面對問題或因為想隱瞞問題而造成更大錯誤



step1

05 通報下架-流程1

至衛服部官網連結進入或以網頁搜尋「性影像處理中心」



05 通報下架-流程2

點擊性影像處理中心「全年齡求助管道」

step2



05 通報下架-流程3

Step3
不需註冊

填具表單，送出後即完成通報

警政機關進行後續案件偵辦



06 結語-執法困境

• 1.屬境外平台者，我國司法管轄權所不能及，無法調得資料。

• 2.可以調閱資料但是IP在境外。

• 3.可以調閱資料但平台業者提供資料有限，出現斷點。

• 4.處理人員敏感度與同理心。



06 結語-防微杜漸

少年常使用的軟體、手機遊戲。

建議家長瞭解，甚至一同遊玩。

另類直播網站。

看到就得注意。



Thanks

簡報完畢，恭請指教


